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1 INTRODUCCION

La Direccion General de Tecnologias de la Informacion y de las Comunicaciones (en
adelante DGTIC), dependiente de la Consejeria de Empleo, Industria y Turismo del
Principado de Asturias se encuentra inmersa en un proceso continuo de modernizacion y
mejora de sus infraestructuras que implica el estudio de nuevas soluciones que permitan dar

servicio a los puestos de trabajo del Principado optimizando los recursos existentes.

Entre sus objetivos actuales se encuentra un proceso de modernizacion que permita
construir y mantener con eficacia y calidad la infraestructura de los sistemas de informacion,
posibilitando su continuidad y seguridad, sirviendo de apoyo a las necesidades de
planificacion y realizacién de la funcidén informatica de los diferentes departamentos y
organismos dependientes de la Administracion del Principado de Asturias (en adelante
APA), asegurando la cobertura de sus demandas con el compromiso y profesionalidad

adecuados

En el marco de este proceso de modernizacion se encuentra la actualizacion progresiva de
las suites ofimaticas de todos los puestos de trabajo, por tanto resulta necesario mantener el
producto actualizado a la ultima versiéon y disponer de las funcionalidades que den las
actualizaciones periodicas es la modalidad de cesion temporal del derecho de uso de los
productos. Esta modalidad es la tendencia general dentro del nuevo paradigma que es el
Cloud (almacenamiento en la nube con el que podemos disponer de nuestros archivos en
cualquier momento y lugar, desde cualquier dispositivo teniendo siempre nuestros
documentos a mano para trabajar con ellos, enviarlos y compartirlos con alguien), bien sea
publico o privado, es decir el pago por uso.

En el ambito que se describe se incluye el objeto de este contrato, que constara de dos
lotes, dedicados por un lado a cubrir las necesidades de la comunidad educativa,
licenciando el uso por 3 afios de la soluciéon Office 365 Pro Plus o equivalente para ambito
educativo y, por otro, suscribir en régimen de acuerdo por licencia de uso, 250 licencias de
la solucién Microsoft365 Enterprise E3 o equivalente para el ambito de Gobierno, destinadas
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a mejorar aquellos puestos de la administraciéon priorizando aquellos que bien por su
obsolescencia, bien por la necesidad de explotacién de recursos ofimaticos mas avanzados,

o por movilidad, mas lo necesiten.

2 OBJETO DEL CONTRATO

Sera objeto de este contrato, los servicios de uso y soporte (suscripcion) sobre los productos
que se detallan en la siguiente tabla:

LOTE 1 0365 ProPlusEdu
ShrdSvr ALNG 36 EES (Enroliment
SubsVL MVL | 10.396 T TEEEe for Education
PerUsr o Solutions )
equivalente

LOTE 2 Microsoft 365 E3 36 EAS (Enterprise
por usuario (o] 250 meses Agreement
equivalente Solution)

Las especificaciones técnicas de los productos se detalla en el pliego de prescripciones
técnicas (en adelante PPT).

* Unificacién en un entorno de trabajo unico.

« Simplificacién y centralizacién de la formacién de los usuarios.

* Eliminacién de diferentes versiones y conversiones de documentos.

» Adecuacion y adaptacion del software ofimatico a las leyes de propiedad intelectual y de
proteccién de datos.

« Eliminacioén del coste de nuevas versiones de software.

* Mejoras en la seguridad.

« Mejora de la experiencia del usuario en plataforma de integraciéon de la mensajeria

» Reduccién del tiempo promedio de resolucién de incidentes por soporte online o via
telefénica.

» Ampliacién de la capacidad de los equipos de los usuarios al tratarse de un modslo cloud.

* Disponer de las ultimas y mas avanzadas versiones de software existentes
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* Disponer de un espacio de almacenamiento por usuario en la nube
El objeto de este contrato pues queda dividido en 2 lotes, los cuales se adjudicaran de forma
independiente al estar destinados a ambitos administrativos distintos y bajo contratos de

licenciamiento distintos también.

A continuacion se describira cada uno de los mismos.

21 LOTE1

Sera objeto del primer lote de este contrato los servicios de uso y soporte de 10.396
licencias de la solucién Office 365 Pro Plus for EDU o equivalente en régimen de cesion de

derecho de uso de licencias, EES (Enrollment for Education Solutions ),

ALCANCE

El licenciamiento se hara en funciéon del nimero de personal de los centros educativos
publicos no universitarios dependiente de la APA, acreditado por la Junta de la Direccién
General de Personal, de tal forma que permita su instalacion en todos los equipos existentes
en el centro educativo, independientemente de su numero, siendo extensible el
licenciamiento de los dispositivos informaticos de los alumnos de dichos centros, sin ningun

coste adicional.

Las licencias incluirdn los derechos de actualizacién de los productos, aunque estos
cambien de denominacién siempre que la funcionalidad de los mismos sea la misma o

mejorada sobre las actuales.

Todos los centros educativos incluidos en el ambito de este expediente podran hacer uso de
lus produclus objelo de esle conlrato en la cantidad contratada durante el periodo de

vigencia de la EES.
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El software debera de auto actualizarse sin requerir la intervenciéon de forma manual o
mediante herramienta de actualizacién del usuario final.

El adjudicatario quedara de forma vinculante obligado a garantizar el correcto
funcionamiento del software durante todo el periodo que se mantenga vigente el acuerdo
(EES).

El adjudicatario se encargara de expedir a la APA el documento que acredite la entrega de
las licencias, en cumplimiento de todos los términos descritos en el presente pliego en

cuanto a producto, numero de licencias y tipo de la misma.

El nimero de licencias abarcara todo el ambito educativo, que de acuerdo a la acreditacién
certificada por la Junta de la Direccion General de Personal docente, deberan ser 10.396

licencias a satisfacer.

El periodo de uso y soporte de las licencias en régimen de inscripcion (EES) sera de 36
meses, computandose este periodo desde la puesta en disposicién de las mismas que
permita tener acceso al producto.

A continuacién se hace una tabla resumen.

Office 365 Pro Plus for EDU Suscripcién mensual por
volumen de licencias. 1 licencia por Usr o equivalente

E.E.S. 36 meses 10.396

2.1.1 DESCRIPCION DEL PRODUCTO

El servicio suscrito debera incluir las siguientes herramientas de productividad ofimatica y

caracteristicas.

¢ Un programa completo de procesamiento de texto .
¢ Un programa de hojas de calculo que permita realizar calculos, contenga herramientas
de gréficos, tablas dindmicas y soporte para lenguajes de programacién de macros.
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e Un programa de presentaciones.

¢ Un programa para notas de forma libre.

e Un programa de correo electrénico.

e Un programa de creacion de publicaciones.

¢ Una solucién de gestion de bases de datos.

¢ Una aplicacién de comunicaciones unificadas y un cliente de mensajeria instantanea.

¢ Un programa que permita narraciones digitales de calidad profesional, que se puedan
crear facilmente (desde el teléfono, tableta o explorador) presentando atractivos
informes, presentaciones, boletines, recursos de aprendizaje y mucho mas, con
caracteristicas interactivas y basados en web, los cuales se podran compartir
facilmente.

¢ EIl producto debera ser compatible al 100 % con todos los formatos de archivo de
Microsoft, que actualmente se estan usando en todos los sistemas de la Comunidad
Educativa de la APA, sin transformaciones intermedias y preservando su estado
nativo.

e Se podra realizar la instalacion completa del producto en PC, Mac, tabletas Windows,
iPad® y tabletas Android™, asi como en la mayoria de dispositivos moviles. Cada
usuario podra instalarlo en 5 PC o Mac, en 5 tabletas (Windows, iPad y Android) y en

5 teléfonos.

Cada usuario dispondra de 1 TB de almacenamiento personal en la nube al que se
puede obtener acceso desde cualquier lugar y que se sincroniza con su equipo PC o
Mac para su uso sin conexién, compartiendo documentos facilmente con otros
usuarios (tanto de tu organizacién como ajenos a ella) y controlando quién puede ver

y editar cada archivo.

Como ya se ha indicado no se tendra que pagar por las actualizaciones de versién, ya
que se incluyen en la suscripcién.

e El producto debera permitir la administracién de permisos y credenciales de usuario,
inicio de sesién Unico y sincronizacién con Active Directory si se considerase

necesario por parte de la APA.
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e El producto ira respaldado por un soporte técnico oficial que ofrezca respuestas tanto
por teléfono como online, recursos de ayuda y contacto con otros clientes del mismo
producto sobre su configuracién y correcciones rapidas.

e Se respetaran las condiciones en materia de seguridad, confidencialidad de la
informacién y privacidad que se estableceran en los apartados comunes a ambos
lotes y que se describirAn mas abajo en el presente pliego.

e Se incluira un servicio de atencién al cliente disefiado para ayudar a migrar a la suite
ofimatica con agilidad y confianza, mostrando al usuario lo que se puede hacer,
planeando implementaciones correctas y habilitando nuevos usuarios y funciones.

22 LOTE2

Es objeto de este lote los servicios de uso y soporte de 250 licencias de la solucién Plan
Microsoft 365 E3 por usuario o equivalente.

ALCANCE

El periodo de uso y soporte de las licencias en régimen de subscripcion (EAS) sera de 36
meses, computandose este periodo desde la puesta en disposicidon de las mismas que
permita tener acceso al producto.

Se persigue modernizacién y actualizacién integral del puesto cliente, buscando la
implantacion de una solucién unificada de puesto de trabajo seguro en movilidad, mejorando
los sistemas operativos, herramientas ofimaticas y de productividad, y las soluciones de
seguridad utilizadas por los ordenadores personales de la APA, dentro del marco del
programa EAS (Enterprise Agreement) para cumplir con los nuevos requerimientos exigidos
en el proceso de transformacion digital de las administraciones publicas, de conformidad con

los requerimientos establecidos en el presente pliego de prescripciones técnicas.

A continuacion se hace una tabla resumen.
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|EAAS.  Plan Microsoft 365 E3 por usuario o equivalente 36 meses 250

2.2.1 DESCRIPCION DEL PRODUCTO

La solucién conjunta que se busca nos debera de proveer de un uso y soporte de licencias
en Régimen de Derecho de Uso en el marco del programa “Enterprise Agreement’ que
integre el sistema operativo Windows 10 Enterprise o equivalente, una suite ofimatica como
Office 365 E3 o equivalente y una solucién de seguridad Microsoft Enterprise Mobility +

Security E3 o equivalente.

Asimismo integrara una suite de ofimatica avanzada como Office 365 E3 o equivalente, al
ser la suite actualmente en uso en casi la totalidad de los puestos de la APA,
considerandose que las herramientas pertenecientes a una misma familia, produciran los
mejores resultados en cada momento y en las sucesivas migraciones y actualizacién de
versiones que se deben ir realizando para mantener la mejor funcionalidad ofrecida por los

productos mas recientes.

En todo caso, el producto debera ser compatible al 100 % con todos los formatos de archivo
de Microsoft, que actualmente se estan usando en todos los sistemas puesto cliente de la
APA, sin transformaciones intermedias y preservando su estado nativo, ya que en el
proceso de transformacion a otra suite ofimatica se produce una conversiéon de datos,
fuentes, formatos, tablas, etc., que no siempre garantiza un resultado visual de los
documentos en la forma estructurada que presenta el original, lo cual puede suponer un
claro perjuicio para el usuario que tendra que modificar su forma habitual de trabajo, muchas
veces perdiendo bastante tiempo en el proceso de adaptacion, e incluso pudiendo llegar a
necesitar formacion adicional en el funcionamiento de un nuevo software.

La suite incluira los siguientes productos:

¢ Un programa completo de procesamiento de texto.
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¢ Un programa de hojas de calculo que permita realizar calculos, contenga herramientas
de graficos, tablas dinamicas y soporte para lenguajes de programaciéon de macros.

e Un programa de presentaciones.

e Un programa para notas de forma libre.

e Un programa de correo electronico.

e Un programa de creacién de publicaciones.

¢ Una solucion de gestiéon de bases de datos.

e Una aplicacion de comunicaciones unificadas y un cliente de mensajeria instantanea,
llamadas de voz y videollamadas.

e Un programa que permita narraciones digitales de calidad profesional, que se puedan
crear facilmente (desde el teléfono, tableta o explorador) presentando atractivos
informes, presentaciones, boletines, recursos de aprendizaje y mucho mas, con
caracteristicas interactivas y basados en web, los cuales se podran compartir
facilmente.

e Se podra realizar la instalacién completa del producto en PC, Mac, tabletas Windows,
iPad y tabletas Android, asi como en la mayoria de dispositivos méviles. Cada usuario
podra instalarlo en 5 PC o Mac, en 5 tabletas (Windows, iPad y Android) y en 5
teléfonos.

Una plataforma de colaboracién empresarial, formada por productos y elementos de
software que incluya funciones de colaboracién, basadas en el navegador web,
médulos de administracién de procesos, moédulos de busqueda y una plataforma de
administracion de documentos (gestién documental).

Ademas de los servicios online que se describen a continuacion:

¢ Servicio de reuniones online con audio y video usando la pantalla compartida con un
clic y videoconferencias en HD.

e Conectar todos los equipos con un centro para el trabajo en equipo, donde el chat, el
contenido, los usuarios y las herramientas se encuentren en el mismo espacio.

Permitira a los equipos obtener acceso instantaneo a todo lo que necesiten.
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e Correo electronico de categoria empresarial al que se pueda acceder desde el
escritorio 0 con un explorador web. Con un buzén de 50 GB por usuario y que permita
el envio de datos adjuntos de hasta 150 MB.

e Funciones de correo electronico avanzadas como funciones de archivado vy
suspensiéon legal, ademas de almacenamiento ilimitado, uso de directivas de
prevencién de pérdida de datos (DLP) y sugerencias de directiva que informen a los
usuarios para reforzar el cumplimiento normativo en el correo electronico.

e Servicio de control de acceso a documentos y correos electrénicos, que permita
restringir el acceso a documentos y correos electrénicos a usuarios especificos para
evitar que otros puedan verlos o editarlos, aunque se envien fuera de la organizacién.

o Cifrado de mensajes, proteccion de la informacién e inteligencia sobre amenazas que
permita una ciberseguridad proactiva.

e Proteccién contra amenazas avanzada con ayuda a los usuarios a defenderse ante
amenazas sofisticadas ocultas en correos electronicos, datos adjuntos y vinculos.
Caja de seguridad del cliente que permita limitar el acceso a los datos a solo las
aprobaciones asignadas anteriormente por el administrador con autenticacion en dos
pasos para obtener un mayor control y transparencia.

e Almacenamiento personal ilimitado en la nube, permitiendo compartir archivos y
trabajar con cualquier persona de dentro y fuera de la organizaciéon. Encontrar
archivos de forma rapida y controlar quién puede ver y editar los archivos desde
cualquier lugar y en cualquier dispositivo.

» Servicios de intranet y sitios de grupo que conecten a los usuarios a contenidos,
conocimientos y procesos de la organizacion.

e Software de colaboracién y aplicaciones empresariales que permitan a los empleados
conectar con las personas adecuadas, compartir informacién con otros equipos y
organizarse en torno a los proyectos para ser mas productivos y rapidos.

e Herramientas ofimaticas online que permitan crear y edita todo tipo de documentos de
texto, presentaciones, hojas de calculo, etc..., desde cualquier explorador.
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e Herramientas para administracion del trabajo, permitiendo a los equipos de trabajo
crear facilmente planes, organizar y asignar tareas, compartir archivos, usar el chat
para conocer en lo que trabajan y recibir actualizaciones sobre el progreso.

e Herramientas para crear facilmente (desde el teléfono, tableta o explorador) informes,
presentaciones, boletines, recursos de aprendizaje y mas, con caracteristicas
interactivas y basadas en web, pudiendo visualizarse perfectamente posteriormente
en cualquier pantalla.

¢ Administracion empresarial de aplicaciones, simplificando la administraciéon de las
aplicaciones de la organizacién con directivas de grupo, telemetria y activacién en
equipos compartidos.

e Deteccién y busqueda inteligentes

e Servicio empresarial de video para crear, administrar y compartir videos de forma
segura en toda la organizacion.

¢ Integracion de correo de voz (mensajeria unificada) y compatibilidad con correo de voz
hospedado con funciones de operador automatico.

¢ Administracién de la jornada laboral pensando en ayudar a los trabajadores a
administrar su dia de trabajo: administracién de programaciones, uso compartido de
la informacién y la posibilidad de conectarse a otras aplicaciones y recursos
relacionados con su trabajo.

e Automatizacién del flujo de trabajo, compilando flujos de trabajo automatizados entre
aplicaciones y servicios para recibir notificaciones, sincronizar archivos, recopilar
datos sin tener que programarlos.

e Herramientas para desarrollo de aplicaciones maéviles y web, que permitan compilar y
publicar rapidamente aplicaciones empresariales personalizadas para méviles y web
seleccionando entre plantillas preestablecidas o empezando desde cero para poder

ampliar los datos empresariales sin tener que programar.

También incluira los siguientes servicios adicionales:

o Capacidades multigeograficas con controles de ubicacién de datos por usuario.
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o El producto ira respaldado por un soporte técnico oficial que ofrezca respuestas tanto
por teléfono como online, recursos de ayuda y contacto con otros clientes del mismo
producto sobre su configuracién y correcciones rapidas.

e Se respetaran las condiciones en materia de seguridad, confidencialidad de la
informacién y privacidad que se estableceran en los apartados comunes a ambos
lotes y que se describiran mas abajo en el presente pliego.

e Se incluird un servicio de atencién al cliente disefiado para ayudar a migrar a la suite
ofimatica con agilidad y confianza, mostrando al usuario lo que se puede hacer,
planeando implementaciones correctas y habilitando nuevos usuarios y funciones.
Este servicio dotard de acceso a procedimientos recomendados, herramientas,
recursos y expertos que garanticen que la experiencia con el producto suscrito en

este contrato sea exitosa.

Finalmente el producto debera integrar una solucién de seguridad como Microsoft Enterprise
Mobility + Security E3 o equivalente, con las caracteristicas y servicios de productividad
movil administrada, administracion de acceso e identidad, protecciéon de la informacién y
seguridad basada en la identidad que se describen a continuacién:

o Posibilidad de inscribir los dispositivos corporativos y personales para entregar
configuraciones, imponer reglas de cumplimiento y proteger los datos de la empresa.

e Publicaciéon, configuracion y actualizacion de las aplicaciones mobviles en los
dispositivos inscritos y no inscritos, y proteja o elimine los datos corporativos
asociados a las aplicaciones.

e Proteccién avanzada de los datos

e Centralizacion de la administracion de los equipos de escritorio, portatiles y
dispositivos moéviles desde una Unica consola administrativa y genere informes
detallados de las configuraciones de hardware y software.

¢ Administracion local integrada, pudiendo extender la administracion local a la nube
desde una unica consola.

¢ Administracién en forma centralizada con inicio de sesién Unico en todos los

dispositivos, el centro de datos y la nube.
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o Autenticacién multifactor

e Posibilidad de directivas que proporcionen controles contextuales en los niveles de
usuario, ubicacion, dispositivo y aplicacién para permitir, bloquear o rechazar el
acceso de los usuarios.

¢ Generaciéon de informes avanzados, auditoria y alertas, que mitiguen los posibies
problemas de seguridad.

e Licencia de acceso de cliente (CAL) para Windows Server que otorgue acceso para
cada usuario a las funciones de servidor desde mudltiples dispositivos con un pago
unico.

e Proteccion de los datos persistentes independientemente del lugar donde se
almacenen o compartan los datos.

e Supervisién de las actividades que se realizan con los datos compartidos y revocacién
del acceso en caso de eventos inesperados.

e Administracién de las claves de cifrado segun las necesidades normativas

e Herramienta de detecciéon de conductas andémalas en los sistemas locales que
identifique los ataques dirigidos avanzados y las amenazas internas antes de que
puedan causar dafios.
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